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Internet

Wer hat Zugriff auf meine Nachrichten?

- Funknetzbetreiber / Angreifer auf Funknetz
- Betreiber von Router / Angreifer auf Router (Hacker, NSA, ...)
- Betreiber des Servers / Angreifer auf Server (Hacker klauen regelmafig Zugangsdaten)
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Router

052 b Hello
Ende-zu-Ende-Verschlusselung:

Alice App verschlusselt eine Nachricht, die verschlusselte Nachricht wird verschickt, nur
Bobs App kennt den richtigen Schlussel, um die Nachricht zu entschlusseln.
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Internet

Verschliisselung fiir Daten im Cloudspeicher:

Alice Verschlusselungssoftware verschlusselt die Daten, bevor sie im Cloudspeicher
gespeichert werden. Dadurch konnen sie nicht mehr im Internet abgefangen und gelesen
oder durch den Administrator des Clouddienstes verwendet werden.
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Verschllsselungsverfahren

Alice Bob
Eve
 Xfo&ft ‘ Xfo&ft -ﬁ
verschlusseln entschlusseln
Nachricht Nachricht Nachricht Nachricht
(Klartext) (Kryptotext) (Kryptotext) (Klartext)

Verschliusselungsverfahren:

Fachbegriffe: Nachricht, Klartext, Kryptotext, Schlussel, verschlusseln, entschllsseln

Erlautere diese Fachbegriffe.
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